
Sikkerhetsinstrukser og adgangskort for entreprenører, besøkende og ansatte som oppholder seg på våre anlegg og i bedriftens lokaler.

INEOS-bedriftene i Grenland samler inn og behandler personopplysninger for security- og sikkerhetsformål med ansvaret som en "data-kontrollør" i henhold til gjeldende databeskyttelseslovverk. Vi er forpliktet til å være transparente om hvordan vi samler inn og bruker disse dataene for å oppfylle våre forpliktelser som databeskytter.

Denne erklæringen skal hjelpe deg å forstå hva slags personlig informasjon vi innhenter om deg, hvorfor vi samler den inn og hva vi gjør med den. Den skal sørge for at INEOS-bedriftene i Grenland
oppfyller sin forpliktelse til å beskytte personvernet og sikkerheten til personlig informasjon.

Denne erklæringen gjelder behandling av personopplysninger for kontraktører, besøkende og ansatte til våre selskaper i Grenland. Nasjonalt lovverk som erstatter denne erklæringen vil også bli respektert der det er aktuelt.

1.	Hvilken type informasjon samler vi inn?
Vi samler inn og behandler en rekke data om deg under registreringen for at du skal få tilgang til Selskapets lokaler, oppmøte på introduksjonstrening og påfølgende utstedelse og bruk av adgangskortet.

Når du fyller ut registreringsskjemaet, samler vi inn navn, fødselsdato, kontrakts- eller underleverandørselskap (der det er relevant), e-postadresse, nødtelefonnummer, yrke og av arbeidets varighet. Noen av disse detaljene er unike identifikatorer som kreves av sikkerhetsmessige og juridiske formål. Hvis du ikke oppgir et nødtelefonnummer, vil vi ikke kunne varsle pårørende i tilfelle en hendelse.

Under introduksjonen vil vi også samle resultater fra din vurdering.

Når du får utstedt et adgangskort, kan vi ta et bilde av deg som vises på sikkerhetskortet ditt og som legges inn på sikkerhetssystemene våre. Når du bruker adgangskortet ditt, vil våre systemer samle inn detaljer for å identifisere deg, og dato/klokkeslett/sted som du du har benyttet kortet.

Den enkelte bør varsle oss hvis deres personopplysninger endres, er unøyaktige eller feilaktige. Hvis du ikke lenger jobber i Selskapets lokaler, bør du og/eller din arbeidsgiver gi oss beskjed umiddelbart og returnere adgangskortet ditt.

Noen spesielle kategorier av personopplysninger, som informasjon om helse eller medisinske forhold, behandles ved behov for stillingen som du har søkt.
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Vi benytter overvåkingskameraer på flere steder for sikkerhets- og driftsformål.
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2.	Hvordan samler vi inn blir personopplysninger?
Din personlige informasjon er enten (a) gitt av deg, (b) opprettet av oss eller (c) innhentet fra tredjeparter (f.eks. din arbeidsgiver når du jobber for en tredjepart).
Behandling av slike sensitive data er forbudt med mindre de oppfyller de strenge kravene i GDPR.

3.	Hvorfor behandler vi personalopplysninger?
Vi behandler kun personopplysninger i den utstrekning loven tillater det.

Behandling skjer kun dersom og i den utstrekning minst ett av følgende gjelder:
· du har gitt samtykke til behandling av dine personopplysninger for ett eller flere spesifikke formål
· behandlingen er nødvendig for å oppfylle en kontrakt inngått med deg som part eller for å komme videre på din forespørsel før du inngår en kontrakt
· behandling er nødvendig for å overholde en juridisk forpliktelse som Selskapet er underlagt
· behandling er nødvendig for formålet med de legitime interessene som følges av Selskapet eller av en tredjepart, unntatt der slike interesser overstyres av dine interesser eller grunnleggende rettigheter og friheter som krever beskyttelse av personopplysninger

Vi må behandle data for security- og sikkerhetsformål for å oppfylle våre juridiske forpliktelser i henhold til helse- og sikkerhetslover, arbeidslover, for beskyttelse av de som arbeider ved Selskapets lokaler og publikum i området rundt. Dette for å sikre at:
· kun autorisert personell har tilgang til Selskapets lokaler;
· vi kan verifisere hvem enkeltpersoner er
· vi kan redegjøre for enkeltpersoners tilstedeværelse ved en hendelse;
· du tilegner deg bevissthet om helse- og sikkerhetsrisikoene;
· du blir informert om reglene og prosedyrene du forventes å overholde; 
· dette samtidig er våre legitime interesser i behandlingen.

Dersom du jobber i Selskapets lokaler, må du gjennomgå en introduksjon/opplæring før et adgangskort med bilde utstedes. Hvis du ikke fyller ut de obligatoriske opplysningene om deg selv, og/eller ikke klarer å fullføre opplæringen, vil du ikke få utstedt adgangskort. Dette kan påvirke din evne til å jobbe i Selskapets lokaler. Under visse omstendigheter kan det gjæres unntak for besøkende.
.


4.	Hvem har tilgang til data?

4.1	Data for tilgangskontroll
Dine personopplysninger er tilgjengelige for personell fra INEOS-bedriftene i Grenland, eksternt securitypersonell  og annet godkjent eksternt personell som er involvert i å administrere introduksjonen, kontroll av adgangskort og security-tilgang til Selskapets lokaler. Personopplysninger kan deles med:
· offentlige organer og byråer for som undersøker svindel;
· politiet ved kriminell etterforskning eller i tilfelle en hendelse;
· organisasjoner som gir teknisk støtte til systemene som brukes; og
· din arbeidsgiver (hvor du jobber for en tredjepart).
· til selskaper, organisasjoner eller enkeltpersoner utenfor Selskapet hvis denne utleveringen av informasjonen er rimelig nødvendig for å:
· oppfylle gjeldende lover, forskrifter, juridiske prosesser eller håndhevbare myndighets- eller forskriftsmessige forespørsler, for eksempel til offentlige myndigheter/organer
· oppdage, forhindre eller på annen måte håndtere svindel, sikkerhet eller tekniske problemer, eller;
· beskytte mot skade på rettighetene, eiendommen eller sikkerheten til oss eller våre konsernselskaper, våre ansatte, entreprenører, kunder eller offentligheten, slik det er påkrevd eller tillatt ved lov.

Kontraktsfestede avtaler er inngått med tjenesteleverandører for å sikre at dine personopplysninger er beskyttet.

4.2	Overvåkingskameraer
Ansatte i INEOS-bedriftene i Grenland og tredjepartsleverandører som er involvert i å administrere sikkerhet og teknisk støtte for overvåkingskamerasystemene (fastmontert eller kroppsbåret) kan få tilgang til systemene. Data kan deles med politiet for kriminell etterforskning, helse- og sikkerhetsmyndighetene for hendelsesundersøkelser eller andre INEOS-ansatte for formidling av HMS-opplæring.

5.	Hvordan beskytter vi dine data?
Vi tar sikkerhet for dine data på alvor. Dine data er beskyttet av passende tekniske og organisatoriske tiltak (f.eks. pseudonymisering, kryptering). Selskapet har interne retningslinjer og kontroller på plass for å sikre at dataene dine ikke går tapt, ved et uhell ødelegges, misbrukes eller utilbørlig avsløres, og at de ikke blir tilgjengelig for andre enn ansatte under utførelsen av sine plikter. Se INEOS retningslinjer for databeskyttelse for nærmere detaljer. Tilgang til databaser eller systemer som inneholder data om deg er begrenset til autoriserte brukere.

Vi er i ferd med å få på plass ytterligere IT-sikkerhetskontroller, inkludert:
· Flerfaktorautentisering for sikker tilgang til vårt Office 365-miljø;
· harddiskkryptering på bærbare datamaskiner for å forhindre uautorisert tilgang til data som er lagret på bærbare datamaskiner tilfelle de blir tapt eller stjålet; og
· tiltak for å forhindre bruk av flyttbare harddisker (inkludert USB), som forhindrer lagring av firmainformasjon på uautoriserte steder




Der vi engasjerer tredjeparter til å behandle personopplysninger, gjør de det på grunnlag av skriftlige instruksjoner; de er underlagt taushetsplikt; og de er forpliktet til å iverksette passende tekniske og organisatoriske tiltak for å sikre datasikkerheten.

6.	Hvor lenge beholder vi data?

6.1	Adgangskontroll
Vi beholder dine personopplysninger så lenge du jobber i Selskapets lokaler. Deretter vil de bli oppbevart med den varigheten som kreves for at vi skal oppfylle våre juridiske forpliktelser og/eller forretningsformål. Se Selskapets retningslinjer for dataoppbevaring for mer informasjon.

6.2	Overvåkningskameraer
Overvåkingsopptak oppbevares vanligvis i opptil 30 dager, med mindre det er en del av en etterforskning eller for HMS-formål, og bare i den grad loven tillater det.

6.3	COVID-19 vaksinasjonsdata
Dette vil bare bli oppbevart så lenge det er nødvendig for arbeidsgiveren din å kunne bekrefte vaksinasjonsstatusen din, og vil deretter bli slettet/fjernet fra systemene våre. Visuelle kontroller av bevis på vaksinasjon og/eller godkjent alternativ COVID-sertifisering er utenfor GDPRs omfang.

6.4	Dine rettigheter
Som registrert har du en rekke rettigheter. Du kan:
· be om tilgang til en kopi av dataene dine;
· kreve at vi endrer uriktige eller ufullstendige data;
· kreve at vi sletter eller slutter å behandle dataene dine, for eksempel der dataene ikke lenger er nødvendige for behandlingsformål;
· protestere mot behandlingen av dine data der organisasjonen stoler på sine legitime interesser som det juridiske grunnlaget for behandlingen;
· be oss om å overføre visse av dine personopplysninger til en annen part; og
· be oss om å slutte å behandle data i en periode hvis data er unøyaktige eller det er uenighet om hvorvidt dine interesser overstyrer Selskapets legitime grunner for å behandle data.



Der hvor vi behandler dine personopplysninger basert på en legitim interesse (eller interessen til en tredjepart), kan du motsette deg behandlingen på denne grunn. Vi kan imidlertid ha rett til å fortsette å behandle informasjonen din basert på våre legitime interesser.

Der du kan ha gitt ditt samtykke til innsamling og behandling av dine personopplysninger for et bestemt formål, har du når som helst rett til å trekke tilbake samtykket ditt for den spesifikke behandlingen. For å trekke tilbake samtykket ditt, bruk selvhjelpsalternativer eller kontakt din lokale representant fra listen på neste side

Dersom du ønsker å utøve noen av disse rettighetene, eller hvis du har spørsmål eller klager, vennligst kontakt en av våre Primary Point of Contacts:

	Bedrift
	Navn
	Email

	INEOS Bamble AS
	Jane Skreien
	jane.skreien@ineos.com

	INEOS Rafnes AS
	
	

	INOVYN Norge AS
	Lisbeth Garstad
	lisbeth.garstad@ineos.com



Dersom du mener at Selskapet ikke har overholdt dine rettigheter i forhold til databeskyttelse, kan du klage til Datatilsynet.

7.	Hva om du ikke oppgir personopplysninger?
Du vil ikke få adgang til Selskapets lokaler dersom du ikke oppgir nødvendige personopplysninger.
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